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Dokumenty tvoriace povinnu sucast bezpeénostnej dokumentacie

Nazov ulohy

Stratégia kybernetickej
bezpecnosti

Vystup

Dokument - Politika - Stratégia
kybernetickej bezpecnosti

Riadenie bezpecnostnych rizik

Dokument - Politika - Riadenie
bezpecnostnych rizik

Riadenie informacnych aktiv

Dokument - Politika - Riadenie
informacnych aktiv

Pravidla spravania a dobrej
praxe

Dokument - Politika - Pravidla spravania a
dobrej praxe

Riadenie dodavatelskych
vztahov

Dokument - Politika - Riadenie
dodavatelskych vztahov

Riadenie vyvoja a udrzby v
oblasti informacéno-
komunikaénych technolégii

Dokument - Politika - Riadenie vyvoja a
udrzby v oblasti informacno-
komunikacénych technoldgii

Riadenie a prevadzka
informacéno-komunikacnych
technoldgii

Dokument - Politika - Riadenie a prevadzka
informacéno-komunikacnych technoldgii

Riadenie suladu

Dokument - Politika - Riadenie suladu

Riadenie kontinuity procesov a
¢innosti

Dokument - Politika - Riadenie kontinuity
procesov a ¢innosti

Organizacia bezpecnosti

Dokument - Politika - Organizacia
bezpecnosti

Spracovanie metodiky pre
klasifikaciu informdcii a
kategorizaciu sieti a
informacnych systémov

Dokument - Metodika klasifikacie
informacii a kategorizacie sieti a
informacnych systémov

Vypracovanie klasifikacnej
schémy

Dokument - Klasifikacna schéma

Navrh procesov a postupov
spojenych s klasifikaciou
informacii a kategorizaciou sieti
a informacnych systémov

Dokument - Smernica - Klasifikacia
informacii a kategorizacia sieti a
informacnych systémov

Spracovanie klasifikacie
informacii a kategorizacie sieti

Dokument - Klasifikacia informacii a
kategorizdcia sieti a informacnych
systémov

Navrh procesov a postupov v
oblasti personalnej bezpecnosti

Dokument - Smernica - Personalna
bezpeénost

Spracovanie planu rozvoja
bezpecnostného povedomia a
vzdeldvania zamestnancov a

Dokument - Plan rozvoja bezpecnostného
povedomia a vzdeldvania
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dodavatelov, vratane
hodnotenia ucdinnosti

Vypracovanie metodiky pre
analyzu rizik

Dokument - Metodika - Analyza rizik

Spracovanie inventarizacie aktiv
spolu s uréenim vlastnikov aktiv
kybernetickej bezpecénosti a
informacnej bezpecnosti

Dokument - Inventarizacia aktiv, vlastnici

Vypracovanie katalogu hrozieb
a zranitelnosti

Dokument - Kataldg hrozieb a kataldg
zranitelnosti

Spracovanie analyzy rizik
kybernetickej bezpecnosti

Dokument - Analyza rizik kybernetickej
bezpecnosti

Spracovanie navrhu urcenia
vlastnikov aktiv a rizik

Dokument - Vlastnici rizik

Navrh bezpecnostnej
architektary

Navrh procesov a postupov pre
riadenie kybernetickej
bezpecnosti a informacnej
bezpecnosti dodavatelskych
sluzieb, akvizicii a udrzby IS

Navrh procesov a postupov pre
hodnotenie zranitelnosti

Navrh procesov a postupov
rieSenia bezpecénosti prevadzky
informacnych systémov a sieti

Dokument — Vysokourovriovy design
bezpecnostnej architektury, topoldgia
pocitacovej siete

Dokument - Smernica - Riadenie KB a IB vo
vztahoch s tretimi stranami

Dokument - Smernica - Riadenie
zranitelnosti

Dokument - Smernica - Bezpecnost
prevadzky IS a sieti

Navrh procesov a postupov pre
pridefovanie pristupovych prav
vratane oddelenia prdvomoci

(SoD a RBAC)

Navrh procesov a postupov pre
riadenie prevadzky

Dokument - Smernica - Riadenie pristupov
vratane oddelenia prdvomoci

Dokument - Smernica - Riadenie zmien,
Dokument - Smernica — Riadenie kapacit,
Dokument - Smernica — Zalohovanie

a obnova,
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Navrh procesov a postupov pre
kryptografickd ochranu
informacii

Navrh procesov a postupov pre
rieSenie kybernetickych
incidentov

Kompetenéné
a certifikatné
centrum
kybernetickej
bezpetnosti

MINISTERSTVO
INVESTICI, REGIONALNEHO ROZVOJA
A INFORMATIZACI|

SLOVENSKE| REPUBLIKY

(@J

Dokument - Smernica - InStalacia zariadeni
a aplikacii

Dokument - Smernica/Standard -
Kryptograficka ochrana informdcii

Dokument - Smernica/Standard - Riesenie
kybernetickych incidentov

Navrh procesov a postupov ore
rieSenie kybernetickych
incidentov

Navrh procesov a postupov pre
zaznamenavanie udalosti a
monitorovanie

Navrh procesov a postupov pre
riadenie fyzickej bezpecénosti
(SKV, kamerové systémy, EZS,
EPS, ochrana IT aktiv)

Spracovanie metodiky BCM

Dokument - Standard - Nahlasovanie
bezpecnostnych incidentov do JISKB

Dokument - Smernica - Zaznamenavanie
udalosti a monitorovanie

Dokument - Smernica - Fyzickd bezpecnost

Dokument - Metodika BCM

Analyza funkénych dopadov
(BIA), urcenie vlastnikov rizik,
urcenia cielovej doby obnovy a
cielového bodu obnovy

Dokument - Analyza funkénych dopadov

Spracovanie vzorového
Havarijného planu (DRP)

Dokument - Havarijné plany (DRP)

Spracovanie vzorového Planu
kontinuity ¢innosti (BCP)

Dokument - Plany kontinuity (BCP)

Testovanie planu BCP a DRP

Dokument — Plan a spravy z testovania




